shesdowcERT=



# $
% && ' () & *%'(+ $
& - :
% JO# % & 1
( % & 2
% 3&& OH% &
4 5% 38& 0#% & 6
7) ) 3&& OH% & 6
%88& % ) ) ) *% +
& 3 0&
8 0
9% % 0 $
94 ; ,& )& 3 0 % "
$9% 7 0 )&
"9/0# 7 0 8 )& 1
19 ( % & 8%( )& 2

29,& )& %(( 3 O
69/0 83 0 %



80 ) 8
- 0
0O O
0
Autonomous _ ) 8
System : ' #
 AS3A596 ASA0989 4 Asa11e7 |
CONNECTCOM . MICRONNET . f #:
/
_ &
AS31173 56T 80 O ) =
Telecom :. O& 9 _ -
\ )& =T77>
0 =- - =
$ % & '( = )
) 6=) - 0 & - 8
# 0 = )
& & & & # )-&0 0
8 -0 & % = # # &#)
o 2 - & 70) 6 &
# &#) -- )&0 = )
- 0& & ' & 8
& . O#& -& & )&0
0 0O 9 ! [ '/
0 & ) % 7%Q@@ %('AA
(?A@A" * "H#oo+
' 8 ) =7 & -
%'( ! ol 5 ) )
# 88& B ) ) ! - -
8 -- # - & # 0& 3 8 %'(



0 0&&0 - 8
0- - 8
'II # 1 II$

% 0 8 B 2)&& -0

& ~-C) & =6 )& 00 0 O# %(
(1 % )& & =8 &

& 0 %()& C& >0 6
) 70) 6 8 &: =88&&
D ' 0& CO& O 0 88 0

07 07 Jan- Feb-
08

)* +( %, & H C#

% $%& # $
& ( & )18

<"<



W ORMY/Zhelatin.Gen Jj 1032

WORM/Storm.tco 103
W32/Virut.S 86
WORMY/Storm.tcq 42
W32/Virut.R 38
TR/Small.DBY.DJ 30
WORM/Storm.tcs 24

WORM/Storm.tcv 20
17

15
11
10

WORM/Stration. KA
WORM/Storm.tcp
TR/Delphi.Downloader.Gen
WORM/Storm.tcn

B - & 8%" 8 ? &
& 80 & & -

0% 1%1%1% oy,

@ NSPack

@ BlackEnergy
O PEncrypt

o MEW

O UPolyX

@ Ste@lth PE
o UPX

m Petite
mFSG

@ Undetected
| Entropy

87%

1/&1 & % ,- 3

%--C) & $F 8 )-& ) 8) 8
0)- L& 8& & 8 &
0) & & *0 4/G= H=/ = A | Ott+=



)! & # 0)- 0)

#

4 8 & 0 ; = - 0)

8& =% = 8 -0 80 % %
O 8 8&%& 8 =6 & & g =" - 8

8 & ) -0 80 )-& 0 1

) 0 1FO0O )& 1= &

Sample

Match Percentage

223 # 3 "#

%8



0& 8
- # & 50
& && 0
& - &
8 )&

&0 - &&
- 8 F8 0=
& & 80

-8
= 05 )

<6<

o R



%

2 &=
0 =6

4+ ( %,- "##

&
)-&

$0



1F 8 0&& 0# 0 O 0 %'("' 1 1 1%
8 && 0 %'( '/ 11 1"
0 "F8 0 O
0 88.255.90.253
B 88.255.90.154
306 2%61%1%1% 0% [ 88.255.90.214
4% 0 88.255.90.252
[ 88.255.90.138
m 88.255.90.14
m 88.255.94.210
0 88.255.94.250
m 88.255.90.13
0 88.255.90.10
0 88.255.90.170
85% O 88.255.90.141
B 88.255.94.83
B 88.255.90.242
B 88.255.90.50
5/ & & 3"
4 ; 80&- =" =
- & & 8&& 9
) * " # "
11 @ H &30 -10
- & -) &
%&&)& 0 0 & 0 0
11 "
I 77) 9
o 0 00
o & 50 0)
0 - 8 -0)
o $C && 0)
o $10)
) $10
0 - &

11 " - ,& 0 O ! 8 &0 0
11 11 %
< <




11

O 00 0

% 0# C-&

0)
/

OO O0OO0ODO0OO0ODO0ODO0ODO0ODO0ODO0ODO0ODO0ODO0OO0ODODO0ODOOOOOOOOOOOOOOO

) &
7) 9
&& 0
& 8& & 0)
) 0
0

#=E
2

~
Ep—
o

&& 00
! #

~-&

| #

)

&
850 0)
850 -0)
8) 8

0) 0)

0) 0)
) & && 00
) &850 -0)
) & )&S$ 8
) &C58 0)
0 62

)
& 0)
- 5&5 )
)&$ 8
88" && 8
) # 0)

0)

)




11

(0]
0o
o]
(0]
0
o]
0o
0
0o
0
0
(0]
0o
(o]
(0]
(0]
(o]
(0]
0
(o]
(0]
(0]
(0]

/&'

AC-&
C&&H#

I )

) '0)
180)
00)
# 0)
1# 0)

# 0)

;800

3) &

9 && 0)

:0)& -

-) ) &
& &

( -0 -

/

O OO0OO0OO0OO0OO0OO0OO0OO0OO0OOOOOoO

7) 9
&&  8)
&& 88 & 0)

) 0)

880
&0# 8
& O#
5 5&055
#
0)
0) 8
8 55 8
0 00 0)
0)
0)

0)




O 0O 0000000000000 0D0D0D0D0DO0DO0DO0DO0D0D0DO0DO0ODO0ODO0ODO0ODO0DO0DO0DO0DO0ODODO0ODO0ODO0ODO0ODO0DODObODOOOO0ODODOOO

0#588 8
8)5 0)
& & 8
#& # 8
#888& 0)

R0 R o Ro
9o

OO:H:

o o

00 R R0 R0 R R0 Ro R0 RO
o (@)
R oo

~ o

o
(0]

vvyvvvvvvvvvv
@
= H*
®© 0
QOO

|

1& & #0)
& $0)

& 5 838 0)
- #0)
- 55 8
0 8

-) 8

C 80#0)
-05) 8

05 &

-)
#)0

8 5-5 8
)& 0)

) 80)

) 880)
) 880)

& 0 8
885) #

) 880)

0 80)

05 - 0)
-5&

&# 8
0660)

& 0 0)
&&8 5 5#0)
&& &

< <
= 6




o] 8 0)
0
o] Y# 0
o] 8 5- 5) 8
0 0)
(o} 0O 8
0 0660)
o] 8 0)
o] C50
o C50
o} $
-)7) 9
o} - )#0
o & &)#0
o - )#O0
o & )#O
(o} &8 0
o C 80#0)
o 0& 5 -
1 1" . 7& 00 12
. % = - 6
8 )& 0 O & 0 O
11 " . 11 1%
> )& 0 O '/ & 0 0
11 1

1 " . % 7)) 9 ¥
o &!0#0 0)0
o &!0# 0
o &!0# 0
7) &# -)) &9 $
0& ##& 0
o# 0
0#-0)0
00CC 0)
&!10#-0 CO
5 0)
& 0)0
&!10#- 0 ;0
5 0 0
& 0
7) 9
2 ) & *0 8 +
8 )& 0 O 1& 0 0
1 1" . 11 1%

O OOoOooooooooo

< $<
= 6



11 1

/

>

77) 9
(o]

o 0&50 &5

(0}

)& 0 0
11 1%
& 0 0
1
&0 0
11 1"

00)

'/ & 0 0
/ & 0 0
! & 0 0




i

11 "

7)

~

o

OO0 0000000000000 O0OO0OO0OO0OOo

ORo jooooo

&#81& 1)0)

3" 8

7 0)

A && 00)
5 0)
58 &)

H5 0- &0)

(0#588 8

'8
160)

, 50

>& 5 88 0)

/ 585 ) 0)

/ 0)

0)

% 9 $

11




o
o
~
o o +
+ -
o 3 +
~
—~ ml —
' '
— o —~ —~ o —_ —
o o ~ o -
- o — —~ —~ o [e0] 1
o o [e¢} o
o ] o ~S 0~ —
o3 o 0&& o [oNe) —~
1 ** « o o OO0 O~ o —
* 0O W o~ &&&&&&)u ! )#&#%&&. o3 © —_
n $$ o3 o = —~
[eNeoNaN- - &~~~ o~~~ A ' ©] o4y ] ~
0000000000000000000000000000000000000“‘&&/1 0&70000
—
< N~ —
—

11 "

||/ n

$ % ,-



0 8)&0 0 =8 =) &

-)

&) 8 & 8 - &0
& = ) 8 8) )&0 0

)-& & 00 & ') &#& 8 )

0O )& -8 0

% &l $ 11]
&) 8 6 )& & ) 8 &
5 8 & )5&# 5 = )&’
o 0 ) '
70 ) 8 (/ : o0 4 5% 9
K 5 L
"#$%&
(
) s
+
+ *!
+, *!
- Y-, 00),
% ) 7 3
( $ 111
8 && ) ) & -6 )&
%)-88 8) & 8 ) ) 8
. & & s
80 ) 8 #  %( 0 0
0




2" (2 -3( N
5 75%-0. 1

(2 -3( N
@ C5%-0.%%

2 =3( N

2 =3( N

ocwmo
|

( 89-
75%- 0




@ C5%-0. 1

( 89-
@ C5%-0 .

6"1""$ 'z -3(
@ C5%-0.%$$

61 1 1% 12 (2 -3(
@ C5%-0.%%




) - (9 8& 8 3 (1

8 - & 0 )-& ; )
70 )8 ( 9K) M)L (/
)
1 & 8) ) ):
0 8&& % )
611 " A 3%HA (1

I S R S
e [ aken 4|
S N S S
R T E R R







| | | = % &&
() & = # - & 88 &
#* o+ ©%& 8=6 & -0
8)&0 O = 0!'0
' -7 0 )& &
) 8% 0 & 080 O )= 0
0 8 O0O-- ) 88 8
)&0 0 = C-& = = - = - -= -)=
8 ) &
( % % (
( $ (
* 4 ) - /
=6 8)&0 0 O ) 0
0) & -0 7) 8 8& % )
& - -- 88 )&& & )- & &
8 B &0 & 0- -0 ) )
)& 0 & 4 | =4 = =
H) =A = =-='"8&=( | = # 80 =
% 0= 0) 0 & 880& 8 8
0) & 0)
&&= 8 0 -- &) 8
& 8 8 )&0 O 0& 8)&
& 8 - 0& 80 8
0& = )o - 0
0& & - & 8 80 8 && 0&
)-& 0 80 8 &)) &
)-& 88 =) & - & & -
0& 8)&0 0 - 0& 0
-08 )P



0).0 8C. 6..

9. & 8&. M -8

91 ;1 22 5 2521 1 . 5

91 ;1

M M_#M )&Q R M&

9, ?15? 9. 0

.Q-R2

9/ . : =

# 7 - >88&

22

5A =

L. %474

/0# 7 0O

4& *_-9. )8 0)

+ IAT

3&

4 53A

70 708B &

9.

0 & - 0).

5 && 5 )

22 2# 82"'2

(@]
ey
1

22 152

2@ +

6MMMO )&

H &30 8 ,&

22 % #$$ " 4" %2

) & 0) 9+ )

E(F  G& . 67H 2 1$C 19))




% I$)I1# 1$) 1# 1$) , I1# (1 1$)" 1#  1$)&7I77 #&& 4 "$7
K F KF 5K F%
0 # 9 L C1= -9.. 0 # —-# )&
0) 9@ = 9.. 0).-- S- )&
$ v 9M @ C1 =
9. - 8)0)8). C--QR 1$1"8 $ 0001 16 2$T -OR1 12T- R"
6T RTU 6
"D @@3 1
! AC- 9? <?6) - $#, =
9. C- 0).- -CQ R6" 605 80 15" 85 215% 2"086 16
2. 0 9 + = -9..- 0 - MO0O0&- . !
£ 0%8 =0 9 1 N-, =
9. 0). .- -0)- Q-R1"2 1
4% H 5 = 9.8- . 5&80#8% .5&0#& O 5)
H &30 8 % =1 C 1 "4>#7=
22%#$$"8" %2 E(F___ - MM* H 1.1 2 21 J77#8& 4 "8K F
KF 5K F'K FIK F
.y /10 9,0= _-9. -) .& && Q. R@1™
*H &308 ,& )& 0) 9+ ) 0 =
-9.2" $$ 26 ". 0Q:R0O0 9J1- )& D9 )& ) & 0))&--F$ F$77)
F2 OF$7F20& OF$7%&&F2 0 OF$7% 3F 2; F$7 F2- F$71S 11
*H&308 % & 911 <, )y =
-9.2" $$ 26 ". 0Q:RO0 9HM)M4(G> D9 -) & 0).-) --F$ -
F$7& S 11
*D @@3 ., "&
¥70708B & ,
. AC- 0) 97 * ? @5 =
22 2 'E1l F'&7 "% % H&A Yot $%T4% 4&Y%
#  AC- 0) 9? * * - -$#0 =
9. C- 0).- -CQ R6$1 85 885"85 6256 2 0
.8 - 9@ 5 = 9. - - . -0."2™
$ 0 # 9 = 9.. 0 #.& ) )&
< "<



$/ O#D 9= = 221

2# 82"2"

"7070 B &

"7070B &

9. 0 & -0) 6..5) 5& 5

22

2# 82"2

5- 5

)&

"70708B & 9;AC5 1 .1 .=

8#500 5 - 5 0 )&

L) 8) 08* 9. 080) + ,0%8 ='0B

"% '8) - * -9..

-9..

0 & - 0).

5

%

0)

* 9.0 5 - +

"% 88& - % 8 &&

1

11

+T 37



